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42009511:סימוכין

העירייהמבקרת)לכבס

מידעאבטחתבנושאביקורתלדוחממצאיםטיוטת:הנדון
2011אוקטובר25מיום,37383511'מססימוכין

)מידעאבטחתבנושאביקורתח"דוממצאילטיוטתמ"וממחשובבאגףהשוניםהתפקידיםבעליהתייחסותב"מצ

:מחשובאגףמנהלתהתייחסות.א

.11.09.14-בהוועדהשלנוסףכינוסהתקיים71267עמודסעיףהיגוייוועדתפרק

:מידעאבטחיחידתמנהלהתייחסות.ב

7198עמודסעיףמנהליםאחריותפרק.1

אבטחתנושאהוצגבכנסמחלקותמנהליכנסהתקייםל"המנכבהנחיית-לדוגמאהדרכה7פעולותשלמגווןבוצעו
.שוניםומחלקתייםאגפייםבפורומיםוגםל"מנכבפורוםהוצגהמידעאבטחתנושא.למנהליםהמידע

9-8)עמוד.24-20)סעיף.והדרכהמודעות)פרק.2

חדשיםוגביהחיובלעובדיבקורס.עירוניקורסבכלמדריךמידעאבטחתנציג)גדולשינויהתבצעההדרכהמהיבט
וקורסכללימידעאבטחתקורס)מידעבאבטחתקורסים2מתוכננים.מידעאבטחתשלהרצאהקבעדרךמשולבת

עובדכללחייבהעירוניתאנושמשאביופתוחתכנוןמחלקתעםיחדתוכניתהיתה.(למפתחיםמידעאבטחתנאמני
בוצעו.חדשיםלעובדיםבנושאהדרכהמתבצעתמיחשובבאגף.לפועליצאלאאולםמידעאבטחתלקורסלהגיעחדש
.המזכירותולצוותהמיחשובלרכזילמפעיליםבאגףיהפיתוחלצוותיהדרכותמספר

בועדת.בתחוםהגדליםהסיכוניםנוכחנוספתעבודהנדרשתזאתעםיחדלטובה7גדולשינויישהמודעותמבחינת
.העירוניהידעמנהלעםיחדבנושאעבודהשתתבצעל"הסמנכהנחהמידעלאבטחתהיגוי

.המחלקהעובדילכלעצמיתבלמידהייחודיcisspקורסמתנהלכיום-מידעאבטחתמחלקתעובדיהכשרתמבחינת

קבלתלצורךלבחינהלגשתיוכלוהעובדיםהקורסבסיום.מעמיקבאופןהמידעאבטחתתחומיכלאתמקיףהקורס
.התואר

.13-9)עמוד.26-25)סעיף.ואכיפהבקרה)פרק.3

.ושנתיותשנתיותחצירבעוניות7חודשיות7יומיות7בקרותמכילהוא.הבקרותקובץב"מצבקרותיתוכניתהוכנה.א

קשייעקבמתבצעותלאמהבקרותחלק.(נרשםתמידשלא)בפועלהביצועגםבטבלהמפורט)הביצועמבחינת.ב
.א"כ

שירותישלהחדשלספקלעבורמתוכננתבמלואה7מידעאבטחתי"עמבוצעתוירוסאנטיבקרת-היומיתבקרה.ג
.2012/4-מהתמיכהמוקד

.בהםהצורךביטולעקבבוטלו7-איילוןלנתיביהקוובקרתקודןסיסמתשינויעלהבקרות.ד

.הבקרותעלאחריותתהיינהשלומהמטלותשחלקעובדימונה2012-ב.ה

.14-13)עמוד.29-27)סעיף.פיזיתאבטחה)פרק.4

.האבטחהלמעגליהעבודהסביבתשלחלוקהבוצעה
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הכמסההכמסותיכלנסגרוהראשיבבתןמהתבצעהבעףבמסגרת-הראעףבבתןהתקעערתומרכזמהעזבחדר.א
נוהלגםם"ק.מחשבבחדרוכחים,בקרהנוהלומיחסםמ"ק.מורשיםרעףמתלפיממטיכרטיסבאמצעותמתבצעת

לל

-

.מצלמותי"עמבוקריםהחדרים.מחשבבחדרלעבודבים"החם"חיצונעומיםוי

מחשבלחדרהשרתיםהעברתוסלפעילותומתבצעתהתבצעה-הנדסהבמנהלהתקעערתומרכזהמהעזבחדר.ב
.מתהרמנהלואצלהביתבהנהלתנמצאיםוהמפתחותנעולזהחדר.המרכהבבתן

.ליםנעהראשיבבתןוהחשמלהתקעערתמרכזי.ג

בקודהנעול(ס"רגורא)הרשתמנהליחדר.ד
.נעול-הנדסהרהוהלהרשתמנהליחדר.ה

.(מורשיםלאלעומיםW1'Aאיד)נעולבמתחםנמצאיםטלין"רןמידעאבטחתהחדרי

העבאתומבצעהעובד.פיחתאבטחהבקרותמספרהתבצעו

-

בקנסהחידותמה,היתההבעו.אחרלתפקידעברה
בס

-

הן-בבקרותתועלתומאץמסהבמבקרותמספרלאחר.הממצאיםמקוןאתיממנומידעומאבטחתביקורתיכלם
הופסקה

.14:עמוד30:סעיף.נתיבבקרה:פרק.5

"זהבהקעזרהמתבצעתוהפעלותכסא,המודעותמבחעתהשתפרמהמצב,ספקליאץ"
עלבקרהנדרשתבאסף.(סומים"מסתית7התברמתהפעלה7מערכתברמת)פעילותלכלנדרעזהבקרהנתש

כלאתלקרואאנושיתאפשרותואיןביממהתנועותמליונישלבהיקףהואהרישום.הבקרהנתיביבכלהרישום
.השוניםהלוגיםביןקורלציהלעשותלאובמיוחדהלוגים

.(...השוניםהאבטחהברכיביבשרתים7)המערכותבכלשוטףבאופןמתבצעהרישום-ההפעלהמערכתמבחינת

במערכותספציפייםאירועיםעלבאגףשוניםלגורמיםשמדווחתמיקרוסופטמתוצרתתז0תזמעררכתהוטמעה
Domainלקבוצתלקוחהוספתלמשל-אבטחהאירועיעלמייליםמקבלאני)ההפעלה Admins).

.DBA-הצוותי"עמטופלהנושא-הנתוניםבסיסי-התשתיותמבחינת

.אליההפניותכלשלמפורטרישוםמכילהבאגףאינטגרציהמחלקתי"עשהוטמעהע"נתמערכת

.זהלנושאבקפדנותמתייחסיםהיישומיםשלאבטחהובדיקותהמאובטחתהכתיבהמתודולוגית-יישומיםמבחינת

.זודרישהעלעונותם7"וחותמחוייגשעלויהאחרונותהמערכות.(קנוייםיישומיםלגבינכוןאינוהדבר)

.15:עמוד39-37:סעיף.מאגרמנהלי:פרק.6

עקב.החוקפיעלמחויבויותיהםאתהמפרטמכתבהמאגריםמנהלילכלהופץהקודם7ח"הדואחרישניםמספרבמשך
.(.ס.ע'גבלדוגמא)ההרשאותאישורעלמבעבריותררבההקפדהרואיםאנובכללמידעלאבטחתהמודעותעליית

.16-15:עמוד47-40:סעיף.הרשאותבמתןטיפול:פרק.7

4שעובריםרביםטפסיםישלדוגמאכך.עצמהההרשאהבבקשתתלויההזמןהערכתבהרשאותיהטיפולמשךלגבי
הגדרתהמרכזייבמחשבהרשאותהגדרתהמבוזרתיבסביבההרשאותהגדרתהבקשה7אישור)מידעבאבטחתתחנות

.(ם"חותאוג"מחולמשלביישוםהרשאות

.חיצוניאינטגרטורעםהמבוזרתבסביבהואוטומטיתממוחשבתבצורההגדרותלביצועחדשהפיתוחפעילותמתבצעת

.הלקוחהרשאותשליותרמדויקבמיפויהצורךעללענותגםמתוכננתהתוכנה

ברשתיהרשאותיומבוטלותננעליעבודתואתשהפסיקעובדשבמסגרתהמשתמשיםלנעילתרבעוניתבקרהמתבצעת
.יורו800כהיאהרשיוןעלותשבה-ג"מחובמערכתהרשאותיוומבוטלות
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.17:עמוד49-48:סעיףDba:פרק.8

.הנתומםבסיסיעלמשלהבקרותמבצעתDbaהמחלקת

.הנתעיםסיבסוסלהאבטחהמצבאתמשפרהנתעיםסימבסבחלקסהוטמע,סנטרעומוצר

.רביםלצרכיםdbaמחלקתעובדיאתסמםהסSaמשתמעזהואתי"הבעהגנריהמשתמעז

ובחלקהעממםהדומיימםביןנסעהתהיהוסהסיסמאנקבעי(.וא.א7י"ח)מחעכים4להעבלה1משתמעזעבודת
.הסיסמאאחתפעםעדנתה.מהמבעות

הסנטריגהמוטמעמבהם,הנתומםבבסיסיאבטחתיתהרעותפעולותנר7סמותסנטריגוסל,השוטףהמטורבמסגרת
טנכתבה."נתומםבסיסיאבטחת"לבצעמתפקידו,לשנהמעות,500בהיקףעובדבסכר

-

לאבטחתמתודולוגיהטת
.נתומםבסיסי

.אפליקטיביתנהמבחהנתומםבסיסיסל,אבטחההיבטיגםכמובןכוללתסומים"היבקרת

57-52:סעיף.סיכוניםסקר:פרק.9

סקרהתיקוהלבדיקתסעות,הקצאתאףהכוללסיכעים7סקראלובימיםמותנעהאגףמנהלתסל,החלטהבעקבות
החדשלדומיץ.(העובדיםארגלר7סתהעירוני7נטרנטהאאתרה7"העירר7סת)יניםדוס3עלמתבצעהסיכונים
הסיכוניםתיקוף/באיעעעזעים"מסאלוונותנספריצה7נסיףהתבצע(נוךההתקשובחוות)נהלאחרשהוקם

.הסיכוניםבאיתורעו"וסיסלר7סת7פריצהנסיונות2תוקצבו2012ע"בת7סהוגדרה

.19-18:עמוד61-58:סעיף.והמעקבהמטוריכולת:פרק.10

.לעיל8בסעיףחסות"התראו

ח

-

כמקבלתמידעאבטחתיחידת-ם"ו

-

חם

-

Symantec)וירוסהאנטימערכת:מרכאותתוכחת4מם"ו

Endpoint Protection)מערכתיMom,מערכתsetntrigo(נתעיםבסיסי)הומערכתspectrumלשליטה
.ובקרה

.אינטרנטאתריוגיבוילניטורמוצרנרכש2011במהלך-העירונייםהאינטרנטאתריניטור

מעברויכולת(העבודהבשעות-אנושי)האתרניטורהעירוני7האינטרנטאתרשלשבועיגיבויביצועכוללהמוצר
.המוצרשליותרמתקדמתגירסאנרכשתאלהבימים.מיקרוסופטבענןחלופילאתר

.אבטחהלאירועיוהתגובההניטוריכולותלשיפורsiemisocשירותרכישתמתוכננת2012ל

.20:עמוד69-67:סעיףהמיחשוברכזי:פרק.11

חלק.בהתאםשירותמקבליםוככאלהמרכזיים7שותפיםהםהמיחשוברכזימידעיאבטחתיחידתשלמבטהמנקודת
עםישיבות2אףהתקיימו.(הרשאהמתןלמשל)המיחשוברכזבמעורבותמחויבותמידעלאבטחתהלקוחותמפניות
.מידעבאבטחתשונותסוגיותלליבוןהמיחשוברכזי

.20עמוד72סעיף.מידעבאבטחת...וסמכותאחריותתחומי:פרק.12

העברתומתבצעת(הפנימיתוהסביבהperimitterהסביבת)תחומים2ביןהיוםמתחלקתהתפעוליתהעבודה
.התמקצעותולצרכישוטפיםלצרכיםמשאבים

)נכתבו...ק..מ-ספציפייםובנושאים..מ..מ7..ח..י7..נ.ח:אנשים4-3י"עההרדדההחרן7וחהמתודולוגיבתחום
ריכוזמאובטחת7כתיבהמתודולוגייתנתונים7בסיסיאבטחתמתודולוגיית:מתודולוגיהרכיבי3לאחרונה(הורחבו
.(העירייהעבורבמיוחדהמפותחיםמוצריםאומדףמוצרי)נרכשיםתוכנהלמוצריאבטחהדרישות

.גורמיםאותםבשיתוףבמחלקהמוובשותהשנתיותהעבודהתוכניות

העיריהמצדמשתתפיםשבה(קיוריטי)ייעוץחברתעםעבודהמתבצעת(אסטרטגי)הטווחארוךהתכנוןבתחום
...ומ..ח
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:פרק.13

-

.סיסמאורסח
סעי

21עמוד75-73

מבצעואיתמורשהאיתהשירותמוקד
-

בהנעויםמוסתמשיםסחרור

disabled

.

קאחרמעקבאץ

-

קאי/ם

-

.הנילם

האפשרותןלסימופילוטם"התק2011במהלך
-

לפורטלהתחברותי"ע)הקצהמשתמעןי'עסיסמאוסחרורסל
ומאלותעלמענה:הפעמי

-
בשיתוףנערךהפיילוט,חדשהסיסמאובחירתאנססמוסאביבמערךקיימותמתשובותיהן

.2012במהלךזולפעילותתקצןוהוקצהאינטגרציהמחלקת

21עמוד78-76סעיףוירוסהאנטישירותי:פרק.14

תקשובאתר:העירוניהאינטרנטאתרארגוןי:עירייה)הרשתותבכלמבוצעיםהעירונייםוירוסהאנטישירותי
.(החינוך

מהרשתויוצאשנכנסמהכלשמבקרsafenetמתוצרתperimitterבוירוסאנטי:ממורכביםוירוסהאנטישירותי
אנטיי(תקין)שוניםמנועים4מומורכבMicrosoftמתוצרתexchangeהבתוךוירוסאנטיי(תקין)העירונית

לא)mos-הבשרתיMicrosoftמתוצרתforfrontוירוסואנטיי(להלןפירוטראה)ובשרתיםבתחנותוירוס
.(מלאבאופןמוטמע

בחסרלקההמוצר.ובשרתיםבתחנותוירוסהאנטיכמוצרtrendmicroבהעירייההשתמשההאחרונותשנים3ב
עידכוניםקבלתהפסקתשמשמעותה)השרתמולמעבודהאותחנההתנתקות:גרועותניהוליכולות:תחומיםב3

מיקרוסופטחברתעםפיילוטובוצעאחרלמוצרלעבורהוחלט.גרועותתמיכהויכולות(הניהולמשרתופקודות
.נוספותויכולותוירוסאנטיהמספקקט5ללעבורוהוחלטנכשלהפיילוט.העירוניוירוסכאנטיForefrontלהטמעת

העירייהכלתעבורהשנהסוףלקראת.ושרתיםעבודהתחנות4050-לכמעברבוצע2011נובמברלחודשנכון
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